Apuntes de las clases de Fisica Cudntica
Juan Pablo Paz 2020

4

14 de mayo de 2020

Postulados de la mecanica cuantica

La mecdanica cudntica puede formularse axiomaticamente y eso es lo que ha-
remos en este capitulo. Como veremos, esta formulacion axiomatica es abstracta.
Algunas de las propiedades que dieron lugar al surgimiento de la mecanica cuanti-
ca (la complementariedad, las relaciones de incertidumbre de Heisenberg, etc.) no
forman parte de esos axiomas. Por el contrario, se deducen como consecuencia de
ellos. Por eso, primero formularemos los axiomas (o postulados) y luego los co-
mentaremos y, en algunos casos los generalizaremos.

4.1. Los Postulados Cinematicos: 1-5

Postulado 1 El estado de todo sistema fisico esti representado por un vector (de norma
unidad) en un espacio de Hilbert H.

Un espacio de Hilbert es un vectorial complejo, con un producto interno hermi-
tiano y que satisface el axioma de completitud.

La dimensién de dicho espacio es igual al nimero de resultados distintos que se
obtienen en un analisis exhaustivo (completo) del sistema. En realidad, como ve-
remos luego, un vector en un espacio de Hilbert representa un estado “de maxima
informacién” (un estado “puro”). Generalizaremos esta nocién mas adelante.

Postulado 2 Todas las propiedades observables de un sistema fisico se representan por
un operadores lineales hermiticos que acttian sobre H.

Denominaremos al espacio de operadores lineales hermitianos que actian sobre el
espacio de Hilbert H como L(H).
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Todo operador hermitico A tiene una base completa de autovectores. Denota-
mos a los autovalores reales de A como a,, con n = 1,...,,K. Cada autovalor tiene
asociado un subespacio (el subespacio generado por los autovectores que tienen
ese autovalor). Denotaremos como P, al proyector asociado a ese subespacio.

La descomposicién espectral de A es A=Y X_ 4, P,. Si A es no degenerado, los
proyectores P, son de rango 1 y se escriben como P, = [},,){¢,|- En ese caso K es la
dimension del espacio de estados y los vectores |¢,,) forman una base ortonormal
de H. En cambio, si el A es degenerado y g, es la degeneracién del autovalor a,,,
entonces podemos escribir los proyectores P, como P, = Zlgil |p,1){(Pnl (donde

todos los vectores |¢,,;) satisfacen A|¢nl> =a,|¢p,;) paratodo ! =1,..,g,).

Postulado 3 Los resultados posibles de la medicion de cualquier observable A son sus
autovalores a,,.

Este postulado lleva implicita una nocién sobre lo que quiere decir “medir”. Si
bien esta nocién es intuitiva, vale la pena discutirla més extensamente (cosa que
haremos mas adelante). Es suficiente decir aqui que este postulado es compatible
con la idea descripta en los capitulos anteriores: medir quiere decir filtrar un haz
incidente (descripto por un estado cualquiera) dando lugar a un conjunto de haces,
cada uno de los cuales corresponde a un autovalor distinto a,,.

Postulado 4 (Regla de Born) Si el estado de un sistema es |¢), la probabilidad de ob-
tener el resultado a,, en la medicion del observable A es siempre Prob(an||1/))) = (Y|P, [¥),
donde P, es el proyector asociado al autovalor a,,.

Si A es no degenerado entonces P, = |¢p,){(¢,| y la probabilidad resulta ser
Prob(an||z’b)) = [{¢,[)|*. En el caso degenerado P, tiene rango g, y puede expre-
sarse como la suma de los proyectores asociados a cualquier base en el subespacio
de los estados con autovalor a,:

gil

Prob(a,|[¥) = ) Kpulp)’ (4.1)
I=1

Antes de pasar al tltimo postulado cinematico conviene introducir las siguientes
definiciones: diremos que el valor medio del operador A en el estado [¢) es

(A) = (PlAlp) (4.2)

(esto también suele denominarse “valor de expectacién de A en el estado [P)”).
El motivo del nombre se vuelve evidente si recordamos que la descomposicién
espectral de A es A=Y a, P,. Teniendo en cuenta el Postulado 4 y la definicién
de (A), podemos escribir

(Ay="  a, Prob(a,|lp)).

n
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De donde se ve que la magnitud (A) no es otra cosa que el promedio estadistico de
los resultados que se obtiene al medir A muchas veces (de ahi, el nombre “valor
medio”). También podemos definir la dispersiéon de un operador A en el estado [1))
como
A?A = (A% - (A)2. (4.3)

Usando las definiciones anteriores podemos ver que AA es la dispersién estadistica
de los resultados de la medicion ya que A2A =Y a2 Prob(an||1p)) —(A)2.

Con las definiciones anteriores, el Postulado 4 puede formularse equivalente-
mente diciendo que la probabilidad de obtener el resultado a,, es el valor medio
del proyector correspondiente P,.

Postulado 5 (Postulado de proyeccion o colapso) Si el estado de un sistema es ),
medimos el observable A y detectamos el autovalor a,, entonces el estado del sistema
después de la medicion () se obtiene a partir de la proyeccion de |p) sobre el subespacio
asociado al autovalor a,,.

Si llamamos [1”) a el estado luego de la deteccién de a, entonces tenemos que

) P[¢)

Donde hemos normalizado el estado posterior a la medicion.

Para el caso no degenerado, el factor de normalizacién se simplifica (¢|P, |y
I{¢plP)|, y por lo tanto el estado luego de la medicién es [¢p”) = |¢p,,).

Este postulado en realidad no es cinematico ya que habla sobre la evolucién de
un sistema cuando se realiza una medicién. Es la consecuencia natural de conce-
bir al proceso de medicién como un proceso de filtrado, tal como se describié en
el caso del spin. Teniendo en cuenta que mas arriba dijimos que “el estado es in-
formacién”, este postulado nos trae aparejados problemas conceptuales serios. Al
registrar el resultado a, adquirimos informacién y por lo tanto tenemos que ac-
tualizar la descripciéon del sistema cambiando el estado. El sistema, indudable-
mente, cambia en el proceso de medicién ya que interacttia con otro (el aparato de
medicién). Este cambio, en la visién que estamos presentando, es simplemente el
cambio en la informacién de la que disponemos sobre el sistema.

>1/2 —

En lo que sigue, haremos una serie de comentarios y generalizaciones de los
postulados que describimos més arriba.

4.2. Estados Puros y Mixtos

4.2.1. Estados Puros

Los estados puros son estados de informacién maxima. Los estados puros son
aquellos que se describen por medio de un vector en H. De los postulados se infie-
re el motivo por el cual los estados puros son de maxima informacién. En efecto,
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si el estado es |¢) siempre existe un experimento cuyo resultado puede predecirse
con certeza. Esto sucede para cualquier experimento que consista en la medicién
de un observable cuya base de autoestados contiene a |¢p) con autovalor no degene-
rado. En ese caso la mecénica cuantica predice certezas. En cualquier otro, predice
probabilidades no triviales.

Los estados puros son proyectores. De los postulados enunciados, podemos de-
ducir que todas las predicciones que hace la mecdnica cudntica son las mismas si
el estado es descripto por el vector |i) o por cualquier otro vector [ip”) que sea de la
forma [¢p") = exp(i0)[i). Es decir, dos vectores que difieren en una fase describen el
mismo estado o, equivalentemente, una fase global no cambia el estado. Podemos
convencernos de esto estudiando los postulados. Por su construccién, el postulado
4 (regla de Born), elimina explicitamente estas fases como se verifica en la ecuacién
y de su version para operadores no degenerados Prob(an||1,b)) = [{p,l)I%.

Teniendo esto en cuenta, el primer postulado, tal como lo formulamos mas arri-
ba, es en realidad incompleto (o incorrecto). Un estado fisico no se describe por un
unico vector sino por una familia de vectores. Todos esos vectores se relacionan en-
tre si por via de la multiplicacién por un nimero complejo de médulo unidad. Esto
define un rayo en el espacio de Hilbert. La descripcién matematicamente correcta
del estado de maxima informacién sobre un sistema no es mediante un vector |¢)
sino mediante el proyector py, = [1p)(¢|. El Postulado 1 deberia decir “’El estado de
maxima informacion de un sistema fisico se representa mediante un proyector de rango
1 y traza unidad sobre un espacio de Hilbert”.

El proyector sobre el estado [i) es idéntico al proyector sobre el estado |¢”)
ya que en el proyector desaparece la ambiguedad en la elecciéon de la fase. En
términos de este proyector, podemos reescribir la regla de Born para calcular las
probabilidades asociadas a los distintos resultados de una medicién de la siguiente
manera:

Prob(a, ) = (PIP,, [) = Tr(py P,)-

En general, el valor medio de cualquier operador A se calcula entonces como

(Ay =Tr(pyA).

4.2.2. Estados mixtos, la matriz densidad

En la mayoria de las situaciones de interés fisico no somos capaces de prepa-
rar estados puros (que se representan por vectores, o por proyectores de rango
1). Por ejemplo, en el experimento de Stern Gerlach prepamos el estado [0,,) to-
mando las particulas que salen por la rama superior de un aparato de SG,. Sin
embargo, nunca es posible mantener la alineaciéon del iman en una direccién inal-
terada. Inevitablemente, debido a que nuestra capacidad de control es finita, el eje
del iman tendra desviaciones o fluctuaciones pequefias alrededor de una direccién
principal e),.

Por simplicidad, supongamos que el imdn puede estar orientado en k direccio-
nes €;, coni=1,..,ky que a cada una de ellas se le puede asignar una probabilidad
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p;- En una situacién como esta, no obtenemos siempre el mismo estado sino que,
con probabilidad p; preparamos el estado |0;). Esto es lo que se denomina un esta-
do “mixto” que no es otra cosa que un “ensemble”, un conjunto de estados puros,
cada uno con una probabilidad diferente.

En general, diremos que un ensemble es un conjunto de estados con una pro-
babilidad asociada a cada uno de ellos: € = {|¢;), p;, i =1,...,k}. A diferencia de lo
que sucede con un estado puro, en este caso no existe ningin experimento en el
cual podamos predecir resultados con certeza. Por eso, este estado no es un estado
de méxima informacién y lo llamamos mixto.

Los estados mixtos se describen matematicamente mediante con el operador al
que se denomina “operador densidad” o “matriz densidad” definido como

k
o= pilp:)il, (4.5)
i=1

con la condicién de normalizacién } p; = 1. Veamos que un operador asi definido
cumple con lo que esperamos de él. En primer lugar, vemos que si un p; = 1 en-
tonces el debe ser nulo y tenemos que la matriz densidad describe un estado puro.
En segundo lugar queremos probar que a partir de p podemos calcular cualquier
probabilidad Prob(ani £) asociada al estado mixto. Veamos: si el estado fuera |¢;),

la probabilidad de obtener el resultado a,, al medir Aes Prob(an“(j)i)) = (¢p;|P,|P;)-
Pero si preparamos |¢;) con probabilidad p;, la probabilidad total de obtener a,, es

Prob(a,|£) = ) p;Prob(a,||$:)

Z pi Te(lpi) (il Py)

() pi lpiXepil )
= Tr(pan).

De donde vemos que cualquier probabilidad puede obtenerse a partir de la matriz
densidad del estado. Por lo tanto, diremos que el operador p representa al estado
del sistema.

Cabe notar que en general los estados |¢;) no necesariamente son ortogonales
entre si. Esto sucede, por ejemplo, en el aparato de Stern-Gerlach para el caso
de fluctuaciones en el eje del imdn o el gradiente del campo magnético no fuera
uniforme sobre el tamafo del haz de atomos. Si estas fluctuaciones son pequenas,
los estados |¢;) serdn distintos, pero no ortogonales entre si.

El operador densidad tiene propiedades importantes:

1. Es hermitico: pt = p. Por lo tanto es diagonalizable y tiene autovalores reales.

2. Estd normalizado: Tr(p) = 1. Por lo tanto las probabilidades suman 1 en la
base que diagonaliza a p.
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3. Es semidefinido positivo: (¢|p|¢) > 0 para todo estado |¢p). Por lo tanto las
probabilidades de cualquier medicién son > 0.

Para incluir a los estados mixtos, el Postulado 1 debe formularse de la siguiente
manera: ‘‘El estado general de un sistema fisico estd representado por un operador p
(que es hermitico, de traza unidad y semi definido positivo) que actiia sobre un espacio
de Hilbert”. Los estados puros son aquellos para los cuales p tiene rango unidad.

Como la matriz densidad p es un operador hermitico es diagonalizable. Sea
B = {|¢j),j = 1,..,D} la base de autovectores de p. En esta base p tiene una des-
composicion espectral de la forma: p =}_; g; |¢;){(¢;|, donde los autovalores g; son
nuameros reales y positivos (ya que p tiene que ser positivo) cuya suma es igual a 1
(o sea, son probabilidades).

Esta expresiéon pone en evidencia una propiedad fundamental de los estados
mixtos: existen infinitas maneras de preparar un estado mixto, o sea, un dado ope-

rador p puede corresponder a muchas mezclas de estados puros con distintas pro-
babilidades.

Pureza de un estado. ;Cémo cuantificar la “pureza”de un estado? (o, inversa-
mente, ;como cuantificamos cudn mixto es un estado dado?). Para un estado puro,
el estado es un proyector de rango 1: satisface las propiedades py, = [P} = p?
y Trp=Tr pz = 1. En cambio, cuando un estado es mixto, si bien Trp = 1 ya no
es cierto que Trp? = 1. En efecto, escribiendo p en la base en la cual el estado es
diagonal podemos escribir p? como p? = > q]Z |¢;){¢;|- Teniendo en cuenta que

q]2 < q; (y que la igualdad solamente se verifica cuando estas probabilidades son

iguales a cero o a uno), resulta que & = Trp? = Y q]2 < 1. La desigualdad seréd es-
tricta cuando haya mas de un q; que es no nulo). El grado de impureza es medido
por &.

Un ejemplo interesante es el estado que llamamos de maxima ignorancia. En
este estado tenemos que todas las posibilidades ocurren con igual probabilidad.
En tal caso escribiremos g; = 1/D donde D = dim(H) y por lo tanto tenemos que
& =1/D. Este es el minimo valor que puede tomar la pureza para un estado de di-
mensién D. Llamaremos a los estados de minima pureza “méaximamente mixtos”.
Es interesante notar que, la matriz de densidad de este estado se es proporcional a
la identidad p = 1/D y por lo tanto es igual en cualquier base ortonormal.

La medida que describimos lleva el nombre de pureza, a secas, y se define, como
sugiere lo anterior, asi:

&=Trp> (4.6)

Existen, sin embargo, otras manera de medir la pureza de un estado que surgen
de caracterizar la distribucion de probabilidades g; (la entropia de la distribucién,
por ejemplo).
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4.3. QObservables

4.3.1. Conjunto Completo de Observables que Conmutan
(CCOCQ)

Un concepto muy importante es el de Conjunto Completo de Observables que
Conmutan (CCOC). Su definicién es sencilla: Se trata de un conjunto de operado-
res que conmutan todos entre si (y que, por lo tanto, pueden ser diagonalizados
simultdneamente) que cumplen con la condicién de “completitud”.

El conjunto de observables que conmutan {A,B,C,D,....} es completo si y s6lo
si cada secuencia de autovalores (a;,bj, ¢y, d,...) identifica a un unico vector de la
base ortonormal que diagonaliza a todos los operadores (o sea, que existe un tnico
vector que es autovector de A con autovalor a;, de B con autovalor b], etc). En
consecuencia, la base que diagonaliza simultdneamente a todos estos operadores
puede denotarse como B = {|a;, bj, ¢, d, ...)}.

Esta nocién tiene sentido para operadores degenerados, ya que un operador no
degenerado define, por si mismo, un CCOC.

4.3.2. Mediciones alternadas de dos operadores

Dos observables compatibles pueden ser medidos simultaneamente o, mejor
dicho, el orden en el que se miden dos operadores compatibles no altera los resul-
tados que se obtienen. Veamos que esto es asi. Recordemos llamamos operadores
compatibles a aquellos que conmutan: [A,B] = AB-BA = 0. Supongamos ahora
que uno mide primero A, registra el resultado y seguidamente mide B sobre el es-
tado en el que quedd preparado el sistema, registrando también el resultado de
la medicién. Si los observables son compatibles una nueva medicién de A daré el
mismo resultado que en la primera medicién y si a esta le sigue otra medicién de B
obtendremos nuevamente el mismo resultado, etc. Dejamos al lector verificar esta
afirmacion haciendo uso de los postulados.

En cambio, si A y B no conmutan la medicién alternada de ellos no daré nece-
sariamente siempre el mismo resultado.

Estas propiedades son consecuencias del hecho de que en la mecdnica cudntica
los estados se representan como vectores y los observables como operadores sobre
un espacio de Hilbert. Estas propiedades extrafias tuvieron un rol primordial en
el desarrollo histérico de la mecédnica cuantica. Sin embargo, en esta presentacion
no histoérica, aparecen como meras consecuencias de postulados mas abstractos y
generales.

4.3.3. Operadores complementarios

Veamos aqui el concepto de complementariedad, acufiado originalmente por
Niels Bohr. Quien conozca la obra teatral “Copenhague”, escrita por Michael Frayn,
recordard las intensas discusiones entre Niels Bohr y Werner Heisenberg, que en
Buenos Aires fueron interpretados magistralmente por Juan Carlos Gene y Alberto
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Segado. Bohr y Heisenberg discutian sobre la complementariedad y la incertidum-
bre. Estos son dos de los ingredientes basicos de la mecdnica cudntica que ponen
de manifiesto cudn extrano es el comportamiento de la naturaleza a escala mi-
croscopica.

El principio de complementariedad es un verdadero atentado contra nuestra in-
tuicion. En su versiéon mads general afirma lo siguiente: Si preparamos un objeto de
manera tal que la propiedad A toma un valor preciso, entonces siempre existe otra pro-
piedad B cuyo valor estd completamente indeterminado. En ese caso, afirmamos que las
propiedades A y B son “complementarias”.

El principio se aplica a situaciones muy habituales en las que sometemos a un
objeto a algtin proceso de preparacion tal que si posteriormente medimos repetida-
mente la propiedad A siempre obtenemos el mismo valor. Lo sorprendente es que
el principio de complementariedad afirma que “entonces, siempre existe otra propie-
dad B cuyo valor esta completamente indeterminado”. ;Qué quiere decir esto? Simple-
mente significa que si preparamos el sistema en un estado en el que la propiedad
A tiene un valor preciso y medimos la propiedad B entonces obtendremos resulta-
dos completamente aleatorios. Si repetimos muchas veces este procedimiento (es
decir, preparamos el sistema con un valor de A y medimos la propiedad B) obten-
dremos resultados diferentes, distribuidos de manera totalmente azarosa. Es decir,
dos operadores complementarios son totalmente maximamente incompatibles.

La demostracion del principio de complementariedad es muy sencilla. Consi-
deremos el observable A que es diagonal en la base B, = {lp;)j = 1,...,D}. Te-
niendo en cuenta los postulados enunciados mas arriba sabemos que si medimos
A obtendremos uno de sus autovalores a;j como resultado. Si el autovalor medido
no es degenerado, el estado del sistema quedara preparado en el correspondiente
autoestado |¢;). Es fécil ver que siempre podemos construir un operador B que es

tal que si luego de medir A medimos B, la probabilidad de todos los resultados bj
sera uniforme (aleatoriedad completa). Para esto, alcanza con decir ciual es la base
en la que B debe ser diagonal. Esta base puede elegirse como Bg = {|¢;),j = 1,..., D}

donde los vectores |q’3j) se definen como |(j3]-> = %Zk exp(—2mi jk/D)|¢y). Es in-

mediato verificar que estos vectores son ortonormales <q5j|q51> = 0j1 y que puede
invertirse la expresiéon anterior expresando los vectores de la base B4 en funcién
de los de la base Bg. También es inmediato verificar que

(sldn) = 5. (47)

De dénde surge que la probabilidad de medir cualquier autovalor de B en cual-
quier estado de B4 es la misma y es igual a 1/D. O sea, todos los estados son equi-
probables y por lo tanto estas las propiedades A y B son complementarias.

de medicién en las direcciones no ortogonales z=( Llamamos a las bases B4 y
B de dos operadores complementarios bases “mutuamente no sezgadas”. Es posi-
ble demostrar que en cualquier espacio vectorial de dimensién D existen a lo sumo
D+1 bases que son mutuamente no sezgadas entre si (y que ese nimero siempre se
puede alcanzar si D es un nimero primo o una potencia de un nimero primo). En
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el caso de un sistema de spin 1/2, los observables S,, S, y S, son complementarios
ya que, como vimos, sus bases son no sesgadas. En cambio, por ejemplo, los opera-
dores de medicién en las direcciones no ortogonales zy i = (0,1,1)/V2, aunque no
compatilbes, no llegan a ser complementarios.

4.3.4. Relaciones de indeterminacion. Desigualdad de
Heisenberg

El principio de indeterminacién (o, mal llamado, principio de incertidumbre)
de Heisenberg es otra de las piedras fundacionales de la mecédnica cuantica. Tuvo
una importancia histérica enorme. Podria tomarse como la versién cuantitativa del
principio de complementariedad de Bohr. En efecto, es posible demostrar que para
cualquier par de observables no compatibles hay una cota inferior al producto de
la varianza en la medicién de ambos observables. Por ese motivo cuando el estado
es tal que la varianza (la dispersion de los resultados en la medicién) de uno de los
observables disminuye entonces la varianza del otro aumenta. Pese a ser una pieza
clave del desarollo la mecanica cudntica hoy ha sido “relegada” a ser una conse-
cuencia bastante trivial de los postulados que hemos visto. En particular, en su
derivacién, que veremos ahora, son fundamentales las propiedades del producto
interno en el espacio de Hilbert y reglas elementales del algebra de operadores.

Partimos de la desigualdad de Schwarz establece que

() (plyp) = Kply)I® (4.8)

Aplicaremos esta desigualdad para dos estados particulares, obtenidos a partir de
dos operadores hermiticos A y B. En efecto, tomamos |¢) = (A-a)é) y )= (B-
B)IE) (donde a y B son dos nimeros reales cualesquiera, que después elegiremos a
nuestra conveniencia, y |£) es un vector cualquiera de norma unidad). Entonces, la
desigualdad de Schwarz implica que

(EIB = BY’IEXENA - a)?1E) > KEIB - B)A - a)le)I.
Si elegimos a = (A) yp= (B) entonces la expresion anterior se reduce a
A2A AB > [(E|(BA~(AXB))E). (4.9)

Donde podemos reescribir el lado derecho de la desigualdad usando la identidad
BA = 1{B,A} + 1[B, A]. Asimismo, el médulo al cuadrado que aparece en el lado
derecho puede calcularse explicitamente usando dos propiedades importantes: a)
el valor medio del conmutador de dos operadores hermiticos es siempre un nime-
ro imaginario puro; b) el valor medio del anticonmutador es siempre real. De este
modo, la desigualdad resulta ser

s a1
A?A A?B> ~[([A,B])|* + K?(A, B), (4.10)
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donde la funcion de correlaciéon K(A, B) estd definida como K(A,B) = %({A,B}) -
(A)(B). Como ambos términos de la desigualdad anterior son positivos, es evidente
que de lo anterior se pueden deducir las siguientes desigualdades

AA AB

\%

SK4,BD)
AA AB > |K(A,B).

La primera de estas dos desigualdades es la famosa desigualdad de Heisenberg: si
la aplicamos para el caso del operador posicién y momento que satisfacen [X, P] =
ih1 la desigualdad se transforma en la famosa expresion:

AXAP > 1/2 (4.11)

En este caso el lado derecho de la desigualdad es independiente del estado. La
segunda desigualdad, en cambio, no es relevante ya que siempre es posible encon-
trar estados para los cuales la funcién de correlacién se anula (por ejemplo, para
cualquier autoestado de A o Bvale que K(A,B) =0).

Como el producto de las dos dispersiones debe ser mayor que una cierta can-
tidad entonces debe cumplirse que cuanto més pequeiia sea AA, mas grande debe
ser el valor de AB (y viceversa). Para el caso de posicién y momento, la pequefiez
del valor de & (un nimero con treinta y cuatro ceros detras del punto decimal)
explica el motivo por el cual las consecuencias de los principios de complementa-
riedad e incertidumbre no son perceptibles en la escala macroscépica. Por ejemplo,
si preparamos una particula de 1 gramo en un estado donde la posicién esta deter-
minada con una incerteza de AX = 1cm, entonces el principio de indeterminacién
establece que nunca podremos determinar la velocidad con una incerteza menor
que 10728m/seg. Claramente es extremadamente dificil construir un instrumento
de medicién capaz de detectar una desviacién tan pequefa.

No es posible dejar de sorprenderse por las implicancias de los principios de
complementariedad y el de indeterminacién, que fueron establecidos respectiva-
mente por Niels Bohr y Werner Heisenberg alrededor de 1925. Ponen en evidencia
cuan extrafa es la mecdnica cudntica y es imposible aceptarlos sin antes intentar
demolerlos: Einstein, y cualquier persona en su sano juicio, preguntaria: ;Cémo es
posible que podamos preparar un objeto de modo tal que si medimos la propiedad
A siempre obtenemos el mismo valor pero que sea imposible lograr que el valor de
la propiedad complementaria B tenga también un valor definido? Esta pregunta
no tiene respuesta dentro de la mecdnica cuantica. Dicha teoria acepta este he-
cho sorprendente como una propiedad de la naturaleza y a partir de eso formula
un modelo que tiene una notable capacidad predictiva. Con todo dramatismo, la
mecdnica cudntica se yergue hoy, a mas de cien afos de su nacimiento, como la
Unica teoria compatible con los resultados experimentales modernos.

Es importante notar que en muchos libros de texto de mecénica cuéntica, el
principio de indeterminacién se ilustra con una gran cantidad de ejemplos que
muestran que cuando uno quiere medir la posicién de una particula con una preci-
sién alta (con una incerteza pequenia AX) entonces inevitablemente introduce una
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perturbaciéon que afecta el valor del momento P. Por ejemplo, si queremos localizar
a la particula en un intervalo de longitud AX podemos intentar iluminarla con luz
de longitud de onda menor que ese tamano. En ese caso, cada fotéon tendra un mo-
mento Py = h27t/A > h2r/AX. Al interactuar con la particula el foton transferird su
momento a ella y por lo tanto introducird una incerteza en el momento del orden
de AP = Pr. Esto lleva a que AXAP > /i/2. Sin embargo, este tipo de este tipo de
razonamientos son innecesarios dentro de la presente formulacién de la mecénica
cudntica y en muchos casos pueden inducir a equivocos. Esas discusiones sirven
para motivar la mecdnica cudntica mostrando que no podemos imaginar mecanis-
mos fisicos que introduzcan perturbaciones despreciables en todas las propieda-
des de un sistema. Sin embargo, la interpretacién de las relaciones de Heisenberg
no tiene nada que ver con la perturbacién del valor de un observable al medirse
otro complementario con el anterior. La mecdnica cudntica, como dijimos varias
veces, es mucho mads radical. Nos obliga a aceptar que “los experimentos que no
se realizan, no tienen resultados”. O sea, la medicién de un observable no pue-
de perturbar el valor que toma otro ya que ese valor no existe, no pre-existe a la
medicién. Como vimos y veremos, si imaginamos que esos valores existen (y que
de alguna manera desconocida determinan el resultado de la mediciéon de estos
observables, atin aceptando que no puedan medirse simultaneamente por algin
motivo desconocido) llegamos a paradojas y contradicciones con las predicciones
de la mecanica cudantica.

4.3.5. Indeterminacidn o Ignorancia

A lo largo del siglo XX los fisicos hicieron numerosos intentos por encontrar
alternativas a la mecédnica cuantica y desarrollar teorias que sean mas aceptables
para nuestro sentido comun. La clase de modelos que naturalmente podrian com-
petir con la mecdnica cudntica incluye a aquellos en los que la complementariedad
no es una propiedad fundamental sino que es fruto de nuestras limitaciones. Por
ejemplo, podriamos imaginar que la naturaleza es tal que cada vez que fijamos
el valor de alguna propiedad A perturbamos el objeto de manera tal que afecta-
mos el valor de B. En un mundo como ese, la razén por la cual una medicién de
B da lugar a resultados aleatorios es nuestra incapacidad de controlar todas las
propiedades de los objetos o, equivalentemente, nuestra ignorancia sobre detalles
del mundo microscépico que todavia son inaccesibles a nuestras limitadas posi-
bilidades experimentales. Einstein, y cualquier persona razonable, hubiera estado
dispuesto a aceptar un mundo de estas caracteristicas. En ese caso, la mecanica
cudntica no proveeria una descripcién completa de la naturaleza sino solamente
daria una descripcién parcial. Mds adelante presentaremos un famoso argumento
formulado por Einstein en 1935 que intentaba demostrar precisamente esto: que
la descripcién del mundo provista por la mecdnica cuantica es incompleta. Vere-
mos también, como, sorprendentemente, los notables avances de la fisica de fines
del siglo XX fueron capaces de demostrar la falsedad del argumento de Einstein.
Es notable, pero la fisica ha sido capaz de demostrar que el azar no se origina en
nuestra ignorancia. Sin embargo, debemos reconoce que, hasta ahora: jignoramos
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las causas que originan el azar!

4.4. Spin 1/2

Los estados

El caso de una particula de spin 1/2 ha sido el ejemplo motivador de los postu-
lados de la mecanica cuantica, por eso es util e importante resumir aqui todo lo que
sabemos sobre este sistema. Como vimos, hay infinitas bases que se corresponden
a autoestados del observable $, = E)ng) A estas bases las denotamos B,, = {|0,,),]1,,)}.
Cualquier estado puede escribirse como combinacién lineal de los elementos de al-
guna de estas bases. Por simplicidad, tomaremos la base B, y escribimos un estado
como

|1P> = a|02> + ﬂllz>
donde |a|?+|B|> = 1 es la condicién de normalizacién del estado. El proyector sobre
este estado es

p = [Xl=1al?|0,)0,]+ AP )1, +
+ af0)(1,]+ a”Bl1,)(0]- (4.12)

Los estados de una base bases B, pueden escribirse como combinacién lineal
de los estados de cualquier otra B,,. Veremos mads abajo como obtener estas expre-
siones de manera muy sencilla.

Los operadores

Como sabemos, todos los operadores pueden representarse como matrices de
2 x 2. Las matrices de Pauli oy, 0, y 0, , junto con la identidad 1 forman una base
completa del espacio de los operadores que actiian sobre el espacio de estados.
En efecto, el espacio de los operadores £(H) tiene la estructura de un espacio de
Hilbert con un producto interno tal que (A, B) = Tr(A'B). Por lo tanto, cualquier
operador A puede escribirse como combinacién lineal de estos cuatro operadores:

. 1
A = E(a0]1+azax+ayay+azaz)

= (a1 +75) (4.13)

,donde el factor 1/2 es una mera convencién que se introduce por conveniencia.
Teniendo en cuenta que todos los operadores o; son tales que Tro; = 0 y que dichos

operadores cumplen las relaciones ojo; = i€jx07 y Giz = 1, podemos invertir la
ecuacion anterior y obtener:

ao=Tr(A), a;=Tr(Ao)). (4.14)

Si escribimos al operador A de este modo, es inmediato calcular sus auto valo-
res. En efecto, para diagonalizar A s6lo tenemos que diagonalizar el término - o

4-12



que, como vimos, tiene autovalores +|a]. En consecuencia, los autovalores de A re-
sultan ser a, = (1 +1a])2 y sus autovectores son los auto vectores del operador @ &.

Los proyectores y cambios de base

Las anteriores consideraciones son valias para cualquier operador A y, por lo
tanto, valen también para los proyectores. Los proyectores son operadores cuyos
auto valores toman los valores 0 y 1. Entonces, para un spin 1/2, podemos escri-
birlos como

P.==(+i3&), (4.15)

N | =

donde #7 es un vector de norma unidad (es decir, es tal que n§+n§+n§ =1). Asi cons-

truido, el operador P, . proyectard cualquier vector sobre el auto estado de auto-
valor +/2 del operador S,, = ii- G h/2.

Estas consideraciones nos permiten escribir facilmente los vectores de cual-
quier base B, en funcién de los de la base B,. Por cierto, aplicando el proyector P, ,
al estado |0,) obtenemos

pn,J_r|Oz> =(1 i”z)|02>i(nz+iny)“z)- (4.16)

Para obtener los estados de B,, debemos, tomar la expresion anterior y normalizar-
la. De este modo resulta que, por ejemplo,

(1+m)|0,) + (1, +iny)|1,)
2(1+1,) '

10,1) = (4.17)

La expresion para |1,) es analoga y obtenerla queda como ejercicio para el lector.
Cabe destacar, que el tnico caso en que estas expresioén no pueden aplicarse direc-
tamente es aquel en el cual n, = +1 (caso en el cual, justamente, los vectores de
partida son los de la base B,).

La esfera de Bloch

Para los estados de un spin 1/2 es posible oftener una representacién geométri-
cay simple para los estados. Como vimos, cualquier estado puro estd representado
por un proyector de la forma

p=19)pl = 5(1+7-7) (418)

donde el vector p, llamado vector de polarizacion, tiene componentes iguales a
los valores medios de las respectivas matrices de Pauli. Es decir: p; = Tr(poj) =
(0j). En consecuencia, hay una correspondencia directa entre vectores en el espacio
de Hilbert y vectores de p. Es decir que todo estado cudntico tiene un vector p
asociado y todo vector p’da lugar a un estado, siempre que se cumpla que |p] < 1.
Por lo tanto, estos vectores esan en la superficial o el interior de una esfera de radio
unidad, que se conoce como “esfera de Bloch”. Para ver el origen de esta restriccién
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y comprender las propiedades de la ester de Bloch conviene razonar del siguiente
modo.
Usando las expresiones anteriores podemos calcular el producto escalar entre

dos estados p = [Pl y p’ = [P’ WY']:

(ly)P = Tr(pp') = 5(1+ 57 (419)

En particular, para cualquier estado puro, que estd representado por un proyector
de rango 1, vale que Tr(p?) = 1 y por lo tanto los estados puros estdn representados
por expresiones de la forma

1 N
p=51+p-0), (4.20)

con g2 = 1. O sea, todos los estados puros pueden caracterizarse por un vector p’
de longitud unidad, que estd ubicado sobre la superficie de la esfera de Bloch.

Veamos que cémo se representan dos estados ortogonales en la esfera de Bloch.
Como el producto escalar entre estados es Tr(pp’) = (1+p-p”)/2, los estados ortogo-
nales son los que cumplen con la propiedad p” = —p, o sea que estdn en los puntos
antipoédicos de la esfera de Bloch.

Para visualizar estados mixtos en la esfera de Bloch, se puede verificar que la
pureza de p, como fue definida m4s arriba es & = 1 + p’2. Por lo tanto la represen-
tacion de estados mixtos ser4 con vectores de norma p'> < 1. Estos se encuentran
dentro de la esfera de Bloch. En particular, el estado maximamente mixto es des-
cripto por la matriz densidad p = 1/2 y se representa en el centro de la esfera con
el vector nulo =0

En la Figura mostramos varios ejemplos de estados puros y mixtos repre-
sentados en la esfera de Bloch.

Mediciones sucesivas de SG en direcciones arbitrarias

Por altimo, de todo lo anterior se deduce que si preparamos el autoestado de
S, y medimos S,, la probabilidad de obtener el resultado //2 es

Prob(S,, = h/2[S, = h/2)
(1+cos(0,,))

0, .
= cosz(%), (4.21)

donde 0,,,, es el dngulo que se forma entre los ejes €, y &,. Esta férmula habia sido
mencionada en el capitulo 1 pero su validez no habia sido demostrada explicita-
mente hasta ahora.
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Figura 4.1: Esfera de Bloch y ejemplos de algunos estados representados. En A se
muestra la esfera de Bloch, un estado con definido por el vector p'y los autoestados
correspondientes a las tres direcciones cartesianas x, ¥ y z. En B se indica uno de los
autoestados de o,: p = (1 + 0y)/2, representado por p'=(1,0,0). En C se indican dos
estados ortonormales uno representado por p'y el otro por —p. En D se indica un
estado mixto (no puro) con p? < 1. En E se indica el estado maximamente mixto:
p = 1 representado por p'=0

Desigualdad de Heisenberg para un spin

En el caso de un sistema de spin 1/2 la desigualdad de Heisenberg adopta una
forma muy simple, pero muy diferente de la conocida para el caso de los obser-
vables posicién y momento. En efecto, si usamos la férmula de la seccién anterior
eligiendo como observables a los operadores A = 0, y B = 0, es fécil reescribir la

desigualdad de Heisenberg. Para eso, basta notar recordar que o7 = 1, por lo que
la dispersion de dichos observables resulta ser
= (07) —(0:)* =1~ (0x)’ (4.22)
=(07) = (02)” = 1=(o2)”, (4.23)

Por su parte, el lado derecho de la ecuacién de Heisenberg puede escribirse utili-
zando que el conmutador y el anticonmutador de los operadores A = o, y B = 0,.
Para este caso el conmutador es proporcional a 0, mientras que el anti-conmutador
es nulo. Por lo tanto, la desigualdad de Heisenberg (ecuacién[4.10) en este caso re-
sulta ser

(1=¢0:)?) (1=¢02)?) 2 (¢0y)* + (o X(a2) ). (4.24)

Reordenando esta expresion, la desigualdad de Heisenberg puede reescribirse co-
mo

1> ((o)? +(0y)? +(02.)?), (4.25)

que no es otra cosa que la condicién que impone que el vector polarizacién p = (&)
pertenezca al interior o a la superficie de la esfera unitaria (esfera de Bloch).
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A diferencia de lo que sucede con la posicién y el momento, el lado derecho de
la desigualdad puede anularse para ciertos estados (y no estd acotado por debajo
por h/4, como en ese caso). En efecto, existen estados fisicos para los cuales las
dispersiones de los observables o, o 0, se anulan, cosa que con la posicién y el
momento no sucede.

4.5. Aplicacion: Criptografia Cuantica

4.5.1. Complementariedad, azar y criptografia cuantica

Mostraremos aqui una de las aplicaciones mas recientes de la fisica cudntica,
que se basa en la existencia de observables complementarios. Se trata de un cam-
po de la fisica y la tecnologia que ha recibido muchisima atencién en las tltimas
décadas: la “Criptografia Cuantica” que, como veremos, debemos denominar en
forma mas rigurosa como “Distribuciéon Cudntica de Claves” (y que abreviaremos
con la sigla DCC). En efecto, mostraremos la forma en la cual, usando uno de los
aspectos mds anti intuitivos de la fisica cuantica, dos observadores A y B (que en la
literatura son habitualmente conocidos como Alice y Bob) pueden intercambiarse
entre si una “clave secreta” (algo que definiremos con precisién més adelante pero
que es el insumo imprescindible para que ambos puedan intercambiarse mensajes
secretos sin que nadie pueda espiarlos).

La DCC surge a principios de la década de 1980, mas de medio siglo después de
la aparicién de la mecdnica cudntica. De hecho, en 1970 Stephen Wiessner y Gilles
Brassard dieron los primeros pasos, que fueron completados en 1984 por Charles
Bennett y el propio Brassard en un trabajo célebre que es considerado como el
fundador del campo de la DCC y uno de los pioneros en lo que hoy se conoce
como “Informacién Cuantica”. El método que propusieron describe como Alice y
Bob pueden alcanzar el objetivo de enviarse mensajes secretos usando dos ideas:
primero, la posibilidad de intercambiarse sistemas cudnticos de a uno a la vez y
segundo, explotar la existencia de observables complementarios.

Cabe preguntarse por qué estos trabajos fundamentales recién aparecieron mas
de medio siglo después de que Bohr y Heisenberg desarrollaran completamente los
conceptos de complementariedad e indeterminacion, en los que la DCC se basa. De
hecho, jla DCC podria haber surgido mucho antes! En nuestra opinién, el motivo
de esta demora se basa en que en el procedimiento que describiremos, los dos ob-
servadores (Alice y Bob) deben intercambiar entre si objetos cudnticos individua-
les, de a uno a la vez. En los albores de la cudntica esto parecia una quimera, una
tarea que, segun las palabras del propio Schrédinger, era comparable a la ciencia
ficcién y que inevitablemente conducia a resultados absurdos.

A principios de la década de 1980 la situacién ya habia comenzado a cambiar y
la posibilidad de manipular fotones y atomos individualmente ya no parecia una
tarea imposibles. Hoy, contamos con tecnologias que nos permiten generar fotones
de a uno, atrapar dtomos de a uno, enfriarlos y controlar su estado. Estas técnicas
se realizan de manera usual en muchos laboratorios del mundo y muchas estin
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encontrando aplicaciones tecnoldgicas ﬂ Este cambio de paradigma, llevé a pensar
en qué se puede hacer cuando uno puede controlar sistemas cudnticos de a uno y
asi surgieron ideas como la DCC y otras que veremos mas adelante, incluidas las
simulaciones y computacién cuantica.

4.5.2. Breve introduccién a la criptografia clasica: ;Como enviar
un mensaje secreto?

En primer lugar conviene reiterar que con la DCC alcanzaremos un objetivo
necesario para transmitir informacién de manera absolutamente segura, pero que
este procedimiento no es, en si mismo, un método para transmitir esa informacioén.
Por cierto, la DCC produce, en cambio, la materia prima para la Criptografia: una
clave secreta. Luego, esta clave sera utilizada para encriptar informacién y transmi-
tirla en forma segura.

Para evitar confusiones, describiremos primero la forma en la cual una clave se-
creta puede usarse para encriptar un mensaje. Esta parte del método es totalmente
clasica (o sea, totalmente independiente de la cuantica). Una vez hecho esto, mos-
traremos la forma en la que la mecanica cudntica nos permite generar esas claves
secretas.

Supongamos que A escribe un mensaje y quiere envidrselo a B de manera segu-
ra. El mensaje se puede traducir siempre en una secuencia de ceros y unos (bits), y
por lo tanto serd una cadena de bits de la forma

= (my,my,...,my) (4.26)

donde cada elemento de la N-upla es m; = 0,1 y N es el nimero de bits del mensaje
a transmitir. Para transformar un texto escrito en castellano en una secuencia de
ceros y unos, se utiliza habitualmente un cédigo (llamado cédigo ASCII) que es
publicamente conocido. Por mas que una persona comun y corriente no pueda leer
el texto codificado en la secuencia de bits, cualquier computadora puede traducirlo
facilmente y facilitar de ese modo la lectura.

A podria intentar esconder su mensaje, por ejemplo, utilizando un cédigo di-
ferente al ASCII. Estas estrategias se conocen como alfabetos cifrados, donde se in-
tercambian, siguiendo alguna regla, distintas letras del alfabeto. Sin embargo, ese
tipo de estrategias son muy inseguras ya que si el mensaje esta escrito en caste-
llano, por ejemplo, cualquier persona que lo intercepte no tardaria demasiado en
darse cuenta de que ciertas secuencias de bits aparecen con mas frecuencia que
otras y a partir de esa observacién, y un analisis adecuado e inteligente, podria
descubrir el cédigo utilizado y revelar el contenido del mensaje.

Para enviar un mensaje de manera totalmente segura, A tiene una sola posibili-
dad: debe encriptarlo usando una clave secreta y aleatoria. Al igual que el mensaje,

! Algunos de estos a nivel nacional son el Laboratorio de Iones y Atomos Frios (LIAF) de la UBA,
dénde se atrapan y manipulan iones frios y el Laboratorio de Optica Cudntica CITEDEF, donde se
generan y manipulan fotones individuales y se trabaja en DCC.
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5
la clave es también una secuencia de ceros y unos de la forma k = (ky,ky, ..., ky)-
Para que la encriptacion sea totalmente segura se debe cumplir que:

1. la clave debe ser secreta (s6lo conocida por A y por B),

2. la clave debe ser aleatoria (es decir, la frecuencia de apariciéon de bits y de
secuencias debe estar uniformemente distribuida),

3. la clave debe ser tan larga como el mensaje (ambos deben tener N bits) y
4. la clave solamente debe utilizarse una tnica vez.

El cuarto punto, da nombre al método: “libreta de un solo uso” (o one-time pad,
en inglés). Ya que la clave secreta no debe usarse mas de una vez, y originalmente
estas claves se anotaban en libretas que A y B confeccionaban. Pero, ;cémo confec-
cionar y repartir estas libretas de manera secreta?. Dejando de lado la dificultad
de generar secuencias realmente aleatorias (un tema bien complejo) el problema
mas grave es mantener el secreto de las claves logrando que s6lo A y B las co-
nozcan. Para eso, A y B podrian encontrarse y distribuirse estas claves grabadas,
originalmente en una libreta, hoy en algin soporte digital y luego utilizarlas para
sus comunicaciones. Pero, naturalmente, el problema aparece cuando las claves se
agotan. En ese caso A y B deberian reunirse nuevamente, lo cual podria ser algo
bien complicado. Por ejemplo, podriamos imaginar que Alice estd en una nave es-
pacial orbitando alrededor de la tierra y Bob permanece en el centro de comando
de la nave: j;como podrian distribuirse claves en esas condiciones? Eso, precisa-
mente es lo que logra la mecanica cudntica.

Antes de pasar a describir la DCC, veamos en detalle cémo funciona el proto-
colo de encriptacién por libreta de un solo uso.

R
1. Alice toma su mensaje #i y lo encripta utilizando la clave k de genera de la
siguiente manera:

i =ik, (4.27)

donde 1’ es el mensaje encriptado y el simbolo “@” denota a la suma “mdédu-
lo 2”(que se corresponde a la operacién légica “o-exclusivo”, es decir: 00 =
1#1=0y0®1=1®0=1). Para N-uplas “®” denota la operacién elemento
por elemento, es decir Mok = (my ®ky,...,my ®ky). Un ejemplo del uso de
la suma moédulo 2 para encriptar un mensaje se muestra en la figura

2. Alice transmite a Bob el mensaje encriptado #i’ por un canal publico.

El mensaje encriptado 71’ es aleatorio, condicién que hereda de la aleatorie-

dad de la clave I? Por eso, aunque #i’ sea interceptado, no sera posible utilizar
los métodos basados en el estudio de la frecuencia de aparicién de secuencias
para decodificarlo. Por el contrario, para revertir el proceso de encripcion (lo
que se denomina des-encripcién, es necesario utilizar nuevamente la clave.
Efectivamente, un espia que intercepta el mensaje encriptado #’ no tiene for-
ma de saber si un 0 que observa en i’ es el resultado de tener tanto el bit del
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(" Mensaje: m . 001101011010101110 )
- Clave: k 101010101010101010
O p—

2 Mensaje cifrado: ¢ 100111110000000100
N\ J
CANAL PUBLICO
4 N\
Mensaje cifrado: c69 100111110000000100
Clave: k 101010101010101010

m =
2 Mensaje: m 001101011010101110)
g

Figura 4.2: Ejemplo de uso del protocolo one-time-pad para mandar un mensaje
encriptado de forma segura.

mensaje como el de la clave en 0 o si por el contario ambos son 1 (y andloga-
mente si el espia ve un 1 esto es el resultado se sumar un 0 con un 1 pero no
tiene forma de saber cudl es el del mensaje y cudl el de la clave).

3. Bob decodifica el mensaje aplicando el mismo método usado por Alice para
encriptar:

W = Wek=mokok

{
S

(4.28)

Esta propiedad que se deduce del hecho de que kek =0, para cualquier valor
de k, como se puede ver explicitamente en accién en el ejemplo de la figura

>
Asivemos que, si A y B comparten una clave k podrdn enviar de manera
secreta un mensaje tan largo como la propia clave.

Es importante notar que, una vez utilizada, la clave debe ser desechada. Por

cierto, si A utilizara la clave dos veces encriptando con la secuencia k al mensaje 1
y también al mensaje #, entonces el método se volveria inseguro. En efecto, si al-
guien interceptara los mensajes codificados con la misma clave, que denominamos
'y i’ entonces podria extraer informacion util sobre ellos notando que el método
antes descripto es tal que m’ @i’ = 1i @ ii. Esta secuencia, obtenida comparando
dos mensajes codificados con la misma clave pierde su cardcter aleatorio y, por lo
tanto, es vulnerable a los métodos de anélisis basados en el estudio de las frecuen-
cias de aparicion de secuencias de bits, que dependen del lenguaje utilizado, etc.
Es decir, un espia suficientemente inteligente que intercepta varios mensajes codi-
ficados con la misma clave, podria finalmente leer su contenido (o extraer alguna
informacién parcial).

En conclusién, teniendo en cuenta los cuidados descriptos, el método de en-
criptacion por libreta de un solo uso nos provee de seguridad incondicional. Cla-

4-19



ramente, el problema radica en tener a disposicién una clave K secreta ya pre-
compartida entre Alice y Bob. La “soluciéon” a este problema clasico es lo que se
conoce como la generacién publica de llaves (public key exchange en inglés), y es el
método utilizado cotidianamente cuando con su navegador web se conecta al sitio
de su banco, etc. Lo que se busca es que Alice y Bob intercambien entre si men-
sajes de forma publica y puedan asi establecer una clave secreta. Claramente, eso
parace imposible, si un espia intercepta todos los mensajes, como es que no pue-
de también conocer la clave? En efecto, clasicamente esta tarea es imposible. Sin
emabrgo, sies posible disefiar protocolos tales que, la funcién que tiene que aplicar

el espia sobre los mensajes interceptados para poder asi derivar k, es muy dificil de
calcular (tardando por ejmplo quizas un siglo en poder calcularla). De esta forma

se tiene “seguridad” condicionada al hecho que un espia para poder saber K tiene
que poder realizar una tarea muy dificil. Claramente, qué es dificil es relativo y, en
efecto, problemas que eran computacionalmente dificiles hace unas décadas ya no
lo son mas. Sin embargo, cldsicamente esto es lo mejor que podemos hacer y con
lo que nos tenemos que acontentar. A continuacién veremos que, por lo contrario,

.
la mecanica cuantica nos provee de un método para generar la clave k de forma
segura.

4.5.3. La Distribuciéon Cuantica de Claves

La mecdnica cudntica permite que Alice y Bob generen una clave aleatoria K
sin necesidad de encontrarse y de modo tal que puedan estar seguros de que na-
die mads la conoce. Los ingredientes basicos que utilizaremos para esto son: (a) en
la cudntica hay una fuente de azar intrinseco y (b) en la cuantica el acto de ob-
servacion nunca es inocuo Yy, por lo tanto, deja una huella que siempre puede ser
descubierta. Como veremos, Alice y Bbob utilizardn este ultimo aspecto para re-
velar la presencia de un espia, en cuyo caso deberdn desechar la clave generada y
comenzar el procedimiento nuevamente.

Para generar la clave, Alice y Bob ejecutan un protocolo que tiene varios pasos.
Durante ellos, se intercambiardn un sistema cudntico. Alice lo preparard en algun
estado y Bob medira alguna propiedad observable. Los pasos son los siguientes:

Paso 1 Alice prepara un sistema en un estado eligiéndolo aleatoriamente entre autoes-
tados de dos operadores complementarios y guarda en un cuadreno sus decisiones.

Llamemos a los observadores complementarios O; y O, y supongamos que ambos
son de dimensién 2 y tienen autovalores 0 y 1. Estos podrian ser, por ejemplo, para
un un spin 1/2: Oy = 0, y O, = 0,. Si bien el procedimiento no se restringe al caso
de spin 1/2 conviene restringirnos a ese caso para una primera exposicion. En este
ejemplo, el primer paso consiste en que Alice elige al azar preparar alguno de los
siguientes estados [0,),[1,),[0,) 0 |1).

Una vez preparado el estado, Alice confecciona una tabla con dos filas. En la
primera anota el observable que eligié (O; u O,) y en la segunda anota el estado
que preparé (0 6 1, independientemente de la base).
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Observable elegido 01 02 Oz O] 02 01 Ol Oz
Estado preparado o 1 0 o 1 0 1 O

Alice

Observable medido O; O; O, O, O; O, O; 0O,
Estado medido 0 1 0O 0 0 1 1 0

Bob

Coincidencia de observables v X v X X X v v

Bits clave 0 0 1 0

Figura 4.3: Ejemplo de posibles resultados de las distintas rondas del protocolo
BB84 para generar una clave secreta entre Alice y Bob.

Paso 2 Alice envia al sistema a Bob.

Esto implica enviar fisicamente la particula en cuestién de Alice a Bob; transpor-
tarla, dispararla, encausarla en un canal, en definitiva: llevarla de un lugar a otro.
Esto se realiza mas facilmente con fotones que con particulas masivas ya que via-
jan a la velocidad de la luz y pueden ser enviados por aire o fibras 6pticas sin que
interactiien demasiado con su entorno.

Paso 3 Bob recibe la particula enviada por Alice y realiza una medicién eligiendo alea-
toriamente si mide el observable Oy o si, en cambio, mide O, y registra sus resultados.

Bob anota sus resultados en una tabla con dos filas, en la primera identifica cual
es el observable que midi6 y en la segunda anota el resultado obtenido.

Paso 4 Alice y Bob repiten muchas veces estos tres pasos y, en cada repeticion registran
sus mediciones en una columna distinta de la tabla. Después de K repeticiones, cada
uno de ellos tendra una tabla con K columnas y 2 filas tal como se indica en la Figura
4. 3]

Es interesante comparar estas dos tablas. La primer fila de la tabla de Alice es
totalmente independiente de la primera fila de la tabla de Bob. En efecto, esto se
debe a que la eleccién del observable que Bob mide es totalmente independiente
de la elecciéon del observable elegido por Alice. Ambas filas tienen una distribucién
aleatoria de observables: O; y O, aparecen en ambas columnas de forma totalmen-
te azaroza y no hay correlacién alguna entre ellas. En cambio, la segunda fila de
ambas tablas tiene un comportamiento diferente. Si el observable elegido por Alice
coincide con el elegido por Bob (lo que sucede, en promedio, la mitad de las veces) en-
tonces los valores registrados en la sequnda fila coinciden. Esto se debe a que en esos
casos Alice prepar6 un autoestado del observable que después Bob decidié medir.
Obviamente, en esos casos el resultado registrado por Alice y Bob sera idéntico.
En cambio, en la otra mitad de los casos, cuando Alice elige un observable dife-
rente del que Bob mide, los valores registrados en la segunda fila estan totalmente
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descorrelacionados. Esto se debe, precisamente, al caracter complementario de los
observables O; y O,: cuando Alice prepara un autoestado de O; y Bob mide O,,
la probabilidad de que los valores registrados por ambos sean diferentes es exac-
tamente igual a 1/2.

De acuerdo a lo antedicho, Alice y Bob estdn a punto de alcanzar su objetivo
que, recordemos, no es otra cosa que compartir una secuencia aleatoria de bits. En
efecto, si se restringen a considerar solamente la segunda columna de sus tablas en
aquellos casos en los que el contenido de la primera columna coincide, entonces
tienen una secuencia aleatoria compartida por ambos. Para eso, deben completar
el siguiente paso del protocolo que es:

Paso 5 Alice y Bob hacen ptiblica la primera fila de sus tablas. Se quedan con los resul-
tados en los que sus valores coinciden y descartan el resto.

En efecto, esta accién revela la secuencia de observables preparados por Alice y la
secuencia de mediciones realizadas por Bob, pero en ningun caso revela el resul-
tados registrados por ambos en la segunda fila.

Seguidamente, Alice y Bob descartan todas las columnas en las que los observa-
bles que aparecen en la primera fila de la tabla de Alice difiere de lo que aparece en
la primera fila de la tabla de Bob. De este modo, ambos comparten una secuencia
aleatoria de bits, formada por la segunda fila de sus tablas.

Hasta aqui, hemos demostrado que Alice y Bob pueden generar una secuencia
aleatoria de bits compartida por ambos. {Pero en modo alguno hemos demostrado
que esta secuencia sea secreta! Es decir, no hemos demostrado que este método de
distribucién de claves sea realmente seguro.

La seguridad del método se origina, precisamente, en la complementariedad.
Supongamos que un tercer observador, al que llamaremos Eve (E, por espia o més
fuerte, por evesdropper en inglés) intenta espiar lo que hacen Alice y Bob. Si Eve
no tiene acceso a lo que sucede dentro de los laboratorios de Alice y Bob, su tnica
opcidn es interceptar el sistema cudntico que Alice le envia a Bob. Al intercep-
tarlo tiene la opcién de realizar alguna medicion sobre ese sistema para luego re
enviarlo y que Bob lo reciba. En ese caso, Bob recibiré el sistema en el estado “pre-
parado” por Eve. Cabe aqui destacar que los cuatro estados preparados por Alice
no son todos ortogonales entre si (pues efectivamente tenemos autoestados de ope-
radores complementarios). Por lo tanto, como ya hemos discutido, no hay ninguna
medicién que pueda realizar Eve que le permita con certeza distinguir entre estos
cuatro estados.

Veamos ahora en detalles como influye la accién de Eve. Si la primer fila de la
tabla de Alice es realmente aleatoria y desconocida, Eva no sabe cual es el obser-
vable elegido por Alice y no tiene otra opcién mas que elegir al azar algtin obser-
vable para medir. Si Eve elige el mismo observable elegido por Alice, su medicién
no altera en modo alguno el estado del sistema. Pero en cambio, si Eve elige un
observable diferente al elegido por Alice (lo que en promedio sucederd la mitad de
las veces) obtendré un resultado aleatorio y le enviard a Bob un sistema preparado
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en un estado diferente al enviado por Alice. En esos casos, la medicién posterior
de Bob ya no estard correlacionada con la registrada por Alice sino que, la mitad
de las veces, los resultados registrados en la segunda fila de las tablas de Alice y
Bob obtenidas después del Paso 4 antes descripto, seran distintos. Es decir, la pre-
sencia de un espia deja una huella que se manifiesta en que las secuencias de bits
de Alice y Bob obtenidas después del Paso 4 ya no son idénticas sino que estin
descorrelacionadas. Para revelar esa huella Alice y Bob ejecutan el ultimo paso de
su protocolo:

Paso 6 Alice y Bob revelan algunos de los bits de la secuencia (digamos, uno de cada
diez, por ejemplo) y comparan los resultados para detectar la presencia de un espia.

Si los resultados difieren, han detectado la presencia de un espia (o bien, han de-
tectado un mal funcionamiento de sus aparators, es decir ruido). En ese caso des-
cartan la secuencia y comienzan de nuevo. En realidad, Alice y Bob no estardn
completamente seguros de que no hay un tercero espiando si la secuencia revelada
es la misma para ambos. Pero con un poco de esfuerzo matematico, pueden encon-
trar cual es la cantidad de bits que deben revelar para que la probabilidad de que
no haya nadie en el medio sea tan baja como quieran (para entrar en detalle sobre
este asunto, que puede encontrarse en la literatura del tema, es necesario un poco
de matematica rigurosa, con €’s y d’s, que aqui omitiremos).

De este modo, la cudntica provee un método seguro para distribuir claves secre-
tas en el cual la seguridad reside, precisamente, en las propias leyes de la natura-
leza. Cabe mencionar que en las altimas décadas hay una variedad de dispositivos
comerciales que usan variantes de este protocolo (que se conoce con el nombre de
BB84) y que la distribucién cudntica de claves ha sido implementada, inclusive,
para alimentar de claves secretas a un satélite que 6rbita alrededor de la tierra.
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